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Аннотация. Исследование посвящено процессуальным гарантиям обеспечения тайны 
переписки, осуществляемой посредством мессенджеров, в уголовном судопроизводстве 
Российской Федерации. Установлена нормативно-процессуальная асимметрия, выражающа
яся в том, что получение сведений о коммуникациях у операторов связи допускается 
на основании судебного решения, тогда как доступ к содержимому памяти правомерно 
изъятого мобильного устройства, исходя из правовой позиции Конституционного Суда Рос
сийской Федерации, не предполагает обязательного получения самостоятельной судебной 
санкции. Обоснован принцип функциональной эквивалентности процессуального вмешатель
ства, согласно которому объем гарантий должен определяться характером, содержанием 
и интенсивностью доступа к частной коммуникации, а не техническим способом хранения 
соответствующей информации. Предложена модель судебно-санкционируемого доступа к 
цифровой переписке, предусматривающая предметную и временную конкретизацию объема 
исследования, минимизацию избыточного вмешательства, обязательную техническую фикса
цию процессуальных действий и специальный порядок осуществления доступа в условиях 
неотложности.
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SECRECY OF CORRESPONDENCE IN MESSENGERS IN THE DIGITAL ENVIRONMENT: 
PROCEDURAL GUARANTEES AGAINST ARBITRARY ACCESS OF THE STATE

Annotation. The study is devoted to the procedural guarantees of ensuring the secrecy 
of correspondence carried out through messengers in the criminal proceedings of the Russian 
Federation. A regulatory and procedural asymmetry has been established, which is expressed in 
the fact that obtaining information about communications from telecom operators is allowed on the 
basis of a court decision, whereas access to the contents of the memory of a lawfully seized mobile 
device, based on the legal position of the Constitutional Court of the Russian Federation, does not 
necessarily imply obtaining an independent judicial sanction. The principle of functional equivalence 
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of procedural intervention is substantiated, according to which the scope of guarantees should be 
determined by the nature, content and intensity of access to private communication, rather than 
by the technical method of storing relevant information. A model of judicially sanctioned access 
to digital correspondence is proposed, which provides for substantive and temporary specification 
of the scope of research, minimization of excessive interference, mandatory technical fixation of 
procedural actions and a special procedure for access in urgent conditions.

Key words: right to privacy, confidentiality of correspondence, instant messaging apps, digital 
evidence, judicial oversight, criminal proceedings, admissibility of evidence.

Введение
Развитие цифровых форм коммуникации 

обусловило существенное усложнение содержа
ния конституционно охраняемой сферы частной 
жизни. Современные мессенджеры обеспечива
ют хранение не только текстовых сообщений, но 
и медиавложений, сведений о контактах, времени 
и характере взаимодействия между пользовате
лями, а также иной информации, позволяющей 
реконструировать значительный объем частной 
коммуникации. В связи с этим доступ к соответ
ствующему приложению объективно влечет озна
комление не с единичным сообщением, а с сово
купностью сведений, относящихся к частной жиз
ни лица. Конституция Российской Федерации (ч. 2 
ст. 23) и ст. 13 Уголовно-процессуального кодекса 
Российской Федерации (далее – УПК РФ) гаранти
руют тайну переписки, телефонных переговоров, 
почтовых, телеграфных и иных сообщений, уста
навливая, что ограничение данного права допус
кается исключительно на основании судебного 
решения.

Вместе с тем, уголовно-процессуальное 
законодательство дифференцирует объем гаран
тий в зависимости от технического способа по
лучения информации. Контроль переговоров и 
получение сведений о соединениях осуществля
ются на основании судебного решения, тогда как 
специальный процессуальный порядок целевого 
доступа к ранее состоявшейся переписке, содер
жащейся в памяти изъятого электронного устрой
ства, УПК РФ не предусматривает. Согласно пра
вовой позиции Конституционного Суда Россий
ской Федерации, осмотр и экспертное исследо
вание информации, содержащейся в памяти за
конно изъятого устройства, не требуют самосто
ятельного судебного разрешения; соответствую
щий подход применяется и к доступу к переписке, 
осуществляемой посредством WhatsApp [1; 2].

В результате сведения, обладающие еди
ным конституционно-правовым содержанием, 
получают различный уровень предварительной 
процессуальной защиты в зависимости от спосо
ба и источника их извлечения. Само по себе 
уведомление владельца об изъятии устройства, 
равно как и возможность последующего обжа
лования действий должностных лиц в порядке 
ст. 125 УПК РФ, не исключают ознакомления с со
общениями, не имеющими отношения к предмету 

расследования. После фактического раскрытия 
таких сведений восстановление их конфиденци
альности становится невозможным. В связи с 
этим, в современной уголовно-процессуальной 
доктрине обосновываются презумпция конфи
денциальности цифровой информации, необхо
димость разграничения электронно-технических 
действий с учетом интенсивности вмешательства 
в частную сферу и усиление предварительного 
судебного контроля [4, с. 80-81; 5, с. 191; 7, с. 134; 
9, с. 102].

Уголовно-правовая охрана тайны пере
писки, телефонных переговоров, почтовых, те
леграфных и иных сообщений обеспечивается 
ст.  138 УК  РФ и распространяется в том числе 
на коммуникацию, осуществляемую посредством 
цифровых сервисов. Масштаб применения про
цессуальных и оперативно-розыскных мер, со
пряженных с ограничением конфиденциальности 
коммуникаций, подтверждается официальной су
дебной статистикой. Так, за первое полугодие 
2025  г. в суды Российской Федерации посту
пило около 1,3 млн процессуальных обращений 
правоохранительных органов, из которых около 
247 тыс. были связаны с ограничением конститу
ционного права на тайну переписки и телефонных 
переговоров. В указанном периоде поступило 
7,3 тыс. ходатайств о контроле и записи теле
фонных и иных переговоров и около 96 тыс. хода
тайств о получении информации о соединениях 
между абонентами и (или) абонентскими устрой
ствам [8]. При этом случаи исследования пере
писки, содержащейся на изъятых электронных 
устройствах, самостоятельному статистическому 
учету не подлежат. В связи с этим целью иссле
дования является определение процессуального 
стандарта доступа к содержанию мессенджеров, 
обеспечивающего защиту частной коммуникации 
от необоснованного и избыточного вмешатель
ства государства.

Основная часть
Принципиальное значение имеет разгра

ничение правомерного физического обладания 
электронным устройством и процессуального до
ступа к содержащейся в его памяти информа
ции. Законное изъятие смартфона обеспечивает 
сохранность соответствующего объекта, возмож
ность его идентификации и последующего иссле
дования, однако само по себе не устраняет режим 

59



№  1 0  -  2 0 2 6 М Е Ж Д У Н А Р О Д Н Ы Й  Н А У Ч Н Ы Й  В Е СТ Н И К

конфиденциальности содержащихся в нем сведе
ний. Современное мобильное устройство аккуму
лирует значительный массив информации, отно
сящейся к различным видам охраняемой законом 
тайны. Поэтому объем процессуальных гарантий 
должен определяться характером исследуемых 
данных и интенсивностью вмешательства в част
ную жизнь лица.

На этой основе представляется возмож
ным сформулировать принцип функциональной 
эквивалентности процессуального вмешатель
ства, согласно которому сопоставимый по содер
жанию и интенсивности доступ к частной комму
никации должен обеспечиваться равноценными 
процессуальными гарантиями независимо от тех
нического способа получения соответствующих 
сведений. Перехват сообщения в процессе его 
передачи, получение его содержания от третьего 
лица и ознакомление с тем же сообщением, со
храненным в архиве мессенджера, различаются 
способом извлечения информации, однако затра
гивают один и тот же конституционно охраняемый 
интерес – конфиденциальность частной комму
никации. Указанный подход развивает сформу
лированную в научной литературе презумпцию 
конфиденциальности информации, содержащей
ся в электронной памяти устройства, и предпола
гает возложение на сторону обвинения обязанно
сти обосновать правомерность соответствующе
го вмешательства [7, c. 134].

Реализация принципа функциональной 
эквивалентности требует разграничения техни
ческих действий с электронным устройством и 
непосредственного доступа к содержанию част
ной коммуникации. Не каждое действие со 
смартфоном предполагает необходимость само
стоятельного судебного разрешения. Фиксация 
внешнего состояния устройства и его идентифи
каторов, упаковка, изоляция от сети, а также 
создание криминалистической копии без озна
комления с содержащейся информацией могут 
осуществляться в рамках его изъятия и перво
начального исследования. Иной процессуальный 
характер приобретает открытие мессенджера, 
поиск по переписке, просмотр вложений, восста
новление удаленных сообщений либо использо
вание сохраненной авторизации для получения 
облачных данных, поскольку в таких случаях 
непосредственным объектом исследования ста
новится частная электронная коммуникация.

Предварительный судебный контроль до
ступа к частной коммуникации должен охваты
вать наличие конкретных данных о доказатель
ственном значении переписки и ее связи с 
расследуемым событием, соразмерность вмеша
тельства процессуальной цели и возможность 
получения необходимых сведений способом, в 
меньшей степени затрагивающим частную жизнь. 

В судебном решении подлежат индивидуализа
ции мессенджер или учетная запись, временной 
интервал, исследуемые диалоги либо категории 
сообщений, а при необходимости – облачные дан
ные. Разрешение на осмотр устройства с общей 
формулой об извлечении сведений, «имеющих 
значение для уголовного дела», не определяет 
объем цифрового исследования и не исключает 
избыточного проникновения в жизнь человека.

Конкретизация судебного разрешения 
должна сочетаться с минимизацией вмешатель
ства и технической проверяемостью исследова
ния. Доступ к заведомо не относящимся к делу 
чатам и сообщениям недопустим; по достижении 
процессуальной цели дальнейшее исследование 
содержимого устройства прекращается. При со
здании полной криминалистической копии ее 
целесообразно хранить обособленно от матери
алов, непосредственно исследуемых по делу. В 
протоколе либо специальном электронном жур
нале должны фиксироваться идентификаторы 
устройства, способ доступа, его сетевое состо
яние, примененное программное обеспечение, 
факт создания копии и ее хэш-значение, последо
вательность поисковых действий, исследованный 
временной интервал, а также обращение к уда
ленным или облачным данным. Такая фиксация 
обеспечивает последующую проверку целостно
сти цифровой информации и правомерности про
изведенного вмешательства.

Отступление от предварительного судеб
ного контроля может быть оправдано только 
наличием конкретной и реально существующей 
угрозы утраты цифровых данных. В подобных 
случаях следователь вправе незамедлительно 
принять меры по их сохранению, а при объектив
ной невозможности обеспечить сохранность без 
ознакомления с содержанием – осуществить до
ступ исключительно в объеме, необходимом для 
предотвращения утраты информации, с после
дующей судебной проверкой законности и обос
нованности произведенных действий. Самостоя
тельного регулирования требует и добровольное 
согласие владельца устройства. Таковое может 
исключать необходимость предварительного су
дебного разрешения лишь при условии его сво
бодного, информированного и конкретного ха
рактера с указанием соответствующего приложе
ния, временного интервала либо определенного 
диалога. Передача устройства или сообщения ко
да разблокирования не может рассматриваться 
как безусловный отказ от конфиденциальности 
всей содержащейся в нем переписки.

Указанный подход соотносится с предло
жениями, сформулированными в современной 
уголовно-процессуальной доктрине, о введении 
специального порядка исследования мобиль
ных устройств, презумпции конфиденциальности 
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цифровых данных и дифференциации процессу
альных действий с учетом интенсивности вмеша
тельства [6, с.  127; 7, с.  134; 9, с.  102, 105-106]. 
Вместе с тем, привязка специального регулиро
вания исключительно к «осмотру телефона» пред
ставляется технологически ограниченной. Объек
том процессуальной охраны должны признавать
ся сведения, составляющие содержание частной 
электронной коммуникации, независимо от кон
кретного технического средства доступа к ним – 
смартфона, компьютера, планшета, веб-клиента 
либо иного цифрового интерфейса [3; 4, с. 80-81].

Последовательная реализация изложен
ного подхода требует его закрепления непосред
ственно в уголовно-процессуальном законе. Та
кую модель целесообразно закрепить путем до
полнения ст.  13 и ч. 2 ст. 29 УПК  РФ, а также 
введения ст.  186.2 УПК  РФ «Получение и иссле
дование сведений частных электронных коммуни
каций». Целевой доступ к электронным сообще
ниям, содержащимся в памяти устройства либо 
доступным через учетную запись или информаци
онную систему, должен осуществляться по судеб
ному решению. Исключения допустимы лишь при 
конкретном добровольном согласии лица либо 
в прямо предусмотренных законом неотложных 
случаях.

Ходатайство следователя и судебное по
становление должны содержать фактические ос
нования доступа, данные о лице, устройстве или 
учетной записи, вид и временной интервал иссле
дуемой информации, ее связь с обстоятельства
ми, подлежащими доказыванию, способ извлече
ния, возможность удаленного доступа, меры ми
нимизации и порядок технической фиксации. Вы
ход за разрешенный объем при отсутствии неот
ложности требует нового судебного решения. Су
щественное нарушение установленного порядка 
подлежит оценке по правилам ст.  75 УПК  РФ. 
После отпадения оснований для сохранения кон
фиденциальности, лицу следует сообщить факти
ческий объем доступа, обеспечив возможность 
обжалования в порядке ст. 125 УПК РФ.

Предлагаемая модель согласуется с пра
вовыми позициями Конституционного Суда Рос
сийской Федерации, выраженными в определени
ях от 25 января 2018 г. № 189-О [2] и от 24 июня 
2021 г. № 1364-О [1], конкретизируя процессуаль
ный порядок доступа к цифровой коммуникации 
с учетом информационной емкости электронных 
устройств и облачной архитектуры мессендже
ров. Ее нормативное закрепление усиливает га
рантии частной жизни и доказательственную на
дежность цифровой информации за счет четкого 
определения проверяемого объема действий сле
дователя.

Заключение
Исследование выявило системную несо

гласованность между процессуальной формой 
действия и фактической интенсивностью вмеша
тельства в частную жизнь. Исследование элек
тронного устройства открывает доступ к значи
тельному массиву частных коммуникаций, тогда 
как последующий судебный контроль в порядке 
ст. 125 УПК РФ не устраняет необратимость рас
крытия сведений, не относящихся к предмету 
доказывания. Поэтому объем процессуальных га
рантий должен зависеть от характера и интенсив
ности доступа к частной электронной коммуника
ции, а не от способа хранения или извлечения 
данных. Это выражает принцип функциональной 
эквивалентности вмешательства: сопоставимое 
ограничение конституционного права требует со
поставимого уровня процессуальной защиты.

Реализация этого принципа предполагает 
предварительное судебное разрешение на целе
вой доступ к цифровой переписке, определение 
предмета и временного интервала исследования, 
минимизацию избыточного ознакомления, техни
ческую проверяемость действий, специальный 
режим неотложного доступа и последующее уве
домление лица о фактическом объеме исследова
ния. Для закрепления этих гарантий предлагается 
дополнить ст.  13 и ч. 2 ст. 29 УПК  РФ, а также 
ввести ст.  186.2 УПК  РФ «Получение и исследо
вание сведений частных электронных коммуни
каций». Технологически нейтральная конструкция 
позволяет использовать цифровую переписку в 
доказывании, обеспечивая определенность про
цедуры и судебную защиту частной жизни.
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