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АКТУАЛЬНЫЕ ВОПРОСЫ ПРОТИВОДЕЙСТВИЯ ДИСТАНЦИОННОЙ РАДИКАЛИЗАЦИИ 
НЕСОВЕРШЕННОЛЕТНИХ

Аннотация. Статья посвящена актуальным вопросам противодействия дистанционной 
радикализации несовершеннолетних. Авторами проанализированы основные каналы и меха
низмы вовлечения подростков в деструктивную деятельность через цифровую среду (мессен
джеры, игровые платформы, социальные сети), отмечены ключевые факторы уязвимости 
несовершеннолетних, обусловленные возрастными психологическими особенностями и недо
статочным уровнем цифровой грамотности. Представлен комплекс мер профилактического 
и превентивного характера, включающий межведомственное взаимодействие, просветитель
скую работу в образовательных организациях и развитие инструментов раннего выявления 
рисков. Сформулированы практические рекомендации по совершенствованию системы за
щиты несовершеннолетних в онлайн-среде.
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destructive activities through the digital environment (messengers, gaming platforms, and social 
networks), and identify the key factors of vulnerability of minors due to their age-related psychological 
characteristics and insufficient digital literacy. The article presents a set of preventive measures, 
including interagency cooperation, educational activities in educational organizations, and the 
development of early risk detection tools. The authors also provide practical recommendations for 
improving the system of protecting minors in the online environment.

Key words: radicalization of minors, destructive activities, terrorism, terrorist activities, digital 
environment, social networks, instant messengers, online recruitment.

Введение. 
Противодействие дистанционной радика

лизации несовершеннолетних в современных 
условиях представляет собой одну из наиболее 
острых проблем обеспечения общественной без
опасности. Стремительное развитие цифровых 
технологий и повсеместное распространение ин
тернет коммуникаций существенно расширили 
возможности субъектов деструктивной деятель
ности по вовлечению подростков в противоправ
ную деятельность, в том числе террористическо
го характера. 

По заявлению председателя Следствен
ного комитета РФ Александра Бастрыкина, сде
ланном на заседании расширенной коллегии 
ведомства, значительное воздействие на тира
жирование идей терроризма и неонацизма в 
условиях специальной военной операции, оказы
вает развернутая спецслужбами Украины при 
содействии коллективного Запада широкая про
пагандистская кампания по дезинформации и 
радикализации населения [1], которая, прежде 
всего, направлена на молодое поколение страны. 
Аналогичного мнения придерживается официаль
ный представитель Национального антитеррори
стического комитета Андрей Пржездомский, ко
торый отмечает, что украинские спецслужбы и 
экстремистские организации с использованием 
интернет-ресурсов активно распространяют про
паганду, направленную на радикализацию моло
дежи [7].

По словам ветерана органов госбезопас
ности Вячеслава Назарова основные жертвы 
украинских спецслужб – дети и подростки, при 
этом вовлечение осуществляется в игровой фор
ме, через так называемые геймы, где участники 
пошагово от уровня к уровню погружаются в ра
дикализм и одновременно участвуют в сетевых 
атаках с целью формирования материальной ба
зы запрещенного сообщества. Эксперт отмечает, 
что влияние террористической идеологии на под
ростков остается серьезным. Некоторые из них 
уже с 12 лет начинают совершать действия терро
ристической направленности [9]. 

При этом специфика онлайн среды – ано
нимность, трансграничность, высокая скорость 
распространения контента – создаёт серьёзные 
трудности для своевременного выявления и пре
сечения подобных угроз.

Особую уязвимость несовершеннолет
них обусловливают возрастные психологические 
особенности: несформированность критическо
го мышления, повышенная восприимчивость к 
манипулятивным техникам, потребность в соци
альной принадлежности и поиске авторитетов. В 
совокупности с недостаточным уровнем цифро
вой и правовой грамотности это повышает риск 
попадания подростков под влияние радикальных 
идеологий.

Актуальность исследования определяется 
необходимостью системного анализа существую
щих механизмов противодействия дистанционной 
радикализации и выработки комплекса мер, со
четающих технологические, правовые, образова
тельные и психолого педагогические инструмен
ты. В статье рассматриваются основные каналы 
и тактики вовлечения несовершеннолетних в де
структивную деятельность, анализируются про
белы в системе профилактики и предлагаются на
правления совершенствования межведомствен
ного взаимодействия в данной сфере [5].

Результаты исследования. 
Проведём анализ каналов и механизмов 

дистанционного вовлечения несовершеннолет
них в радикальную и террористическую деятель
ность. Основными площадками для распростра
нения деструктивного влияния выступают мес
сенджеры, игровые чаты и закрытые сообщества 
в социальных сетях. Характерными чертами ука
занных площадок являются: высокая скорость 
обмена информацией, возможность анонимно
го администрирования и наличие инструментов 
автоматизации (боты, рассылки), что позволяет 
злоумышленникам выстраивать поэтапные схемы 
вербовки.

На практике процесс радикализации под
ростка реализуется по следующей схеме: уста
новление доверительного контакта через общие 
интересы, постепенное оправдание насилия или 
«борьбы с несправедливостью», формирование 
чувства избранности и принадлежности к «закры
тому кругу», а затем – вовлечение в конкретные 
действия. Для реализации данной схемы активно 
применяются элементы компьютерных игр: зада
ния оформляются как «квесты» с системой поощ
рений, что еще больше повышает вовлечённость 
подростков. В качестве дополнительного рычага 
давления используется шантаж: после выполне
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ния первых заданий на несовершеннолетнего со
бирают компрометирующие материалы и исполь
зуют их для удержания в схеме.

Рассмотренные каналы и модели вовле
чения несовершеннолетних в деструктивную дея
тельность подтверждаются реальными фактами. 

В 2025 году Следственный комитет РФ со
общал о ряде задержаний в нескольких регионах 
(Челябинская, Оренбургская, Брянская области, 
Башкортостан). По данным ведомства 14-летняя 
жительница Башкортостана вела переписку в 
социальной сети с целью пропаганды деятель
ности террористической организации и распро
странения информации о планировании массо
вых убийств в образовательных организациях. 
15-летний подросток, проживающий в Оренбург
ской области, с 2024 по 2025 год в переписке 
в мессенджере выражал намерение за денежное 
вознаграждение повреждать имущество (поджо
ги, граффити неонацистского толка) [3].

В марте 2026 года в Иркутской области 
транспортные полицейские совместно с сотруд
никами ФСБ России предотвратили вербовку 11-
классницы. Злоумышленники связались с девоч
кой по телефону, выведали паспортные данные, 
представились сотрудниками правоохранитель
ных органов и обвинили в госизмене. Запугав 
уголовной ответственностью, кураторы убедили 
её тайно уехать из дома, чтобы «стать тайным 
внештатным сотрудником». Школьница сообщила 
родственникам, получила от вербовщиков деньги 
на билет и отправилась в путь, постоянно докла
дывая о местоположении. Оперативники перехва
тили её в поезде [8].

Факторами уязвимости выступают воз
растные психологические особенности: несфор
мированность критического мышления, повы
шенная восприимчивость к авторитетам, потреб
ность в признании и склонность к импульсивным 
решениям. Существенно усугубляет ситуацию де
фицит цифровой и правовой грамотности, как у 
самих подростков, так и у их ближайшего окру
жения. Попаданию в радикальную среду, способ
ствует отсутствие нормальных контактов с роди
телями, фактическая безнадзорность, конфликты 
со сверстниками, а также неучастие в творче
ской или спортивной деятельности. Молодежный 
экстремизм отличается от взрослого меньшей 
организованностью, стихийностью, отсутствием 
идеологической основы. Действия молодых экс
тремистов более жестоки, так как в силу своего 
возраста они не боятся смерти, тюрьмы, физиче
ских травм.

Одними из основных признаков того, что 
молодой человек или девушка находятся под воз
действием экстремистской идеологии, является 
его (ее) манера поведения, которая становится 
значительно более резкой и грубой, в разговоре 

начинает прогрессировать ненормативная либо 
жаргонная лексика. При этом, согласно аналити
ческим материалам МВД, у подростков резко 
меняется стиль одежды, они начинают следовать 
нормам и правилам, принятым в определённой 
субкультуре [2].

Масштабы распространения дистанцион
ной радикализации несовершеннолетних нагляд
но подтверждаются данными центра обществен
ных связей ФСБ России. В июне 2026 года в Рес
публике Дагестан сотрудниками ведомства был 
задержан подросток, который не только являлся 
активным участником деструктивной среды, но 
и выступал в качестве организатора. Несовер
шеннолетний создал и администрировал крупное 
международное интернет-сообщество, целью ко
торого было вовлечение подростков в террори
стическую деятельность. Данный факт отражает 
трансграничный характер угрозы и показывает, 
что сами несовершеннолетние могут становить
ся главными субъектами в распространении ра
дикальных идеологий. По данным ведомства, 
его деятельность координировали иностранные 
спецслужбы. Задержанный вербовал российских 
подростков для совершения терактов и диверсий 
в школах, на объектах транспорта, а также для 
ложных сообщений о минировании. Затем завер
бованных обучали тактике совершения преступ
лений, передавали инструкции по изготовлению 
самодельных взрывных устройств, знакомили со 
средствами конспирации. На момент задержания 
аудитория сообщества составляла более 200 ты
сяч пользователей, из которых около 5 тысяч 
составляли активные участники [4].

Следует отметить, что подростки ищут ли
бо группы по интересам, либо те группы, в кото
рых их признают. Им очень важно показать себя, 
найти понимание и единомышленников, а адми
нистраторы деструктивных сообществ, которые 
зачастую действуют в интересах радикальных 
группировок с иностранными корнями и финанси
рованием, дают подросткам такую возможность.

Анализ реальных кейсов позволяет выде
лить устойчивые механизмы дистанционного во
влечения несовершеннолетних в противоправную 
деятельность и системные уязвимости, которыми 
пользуются злоумышленники:

активно применяется психологическое 
давление и шантаж с использованием персональ
ных данных (ключевой уязвимостью здесь высту
пает отсутствие у подростка навыков распозна
вания социальной инженерии, а также дефицит 
доверительных каналов связи с близкими, из за 
чего своевременное обращение за помощью не 
состоялось);

мессенджеры и соцсети используются как 
площадки для поэтапного радикализирования и 
планирования реальных действий (онлайн комму
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никация служит не только для пропаганды, но 
и для координации конкретных противоправных 
действий, включая диверсионные схемы); 

формируются масштабные сети вовлече
ния с централизованным управлением (при этом 
координация осуществляется из за рубежа). 

Таким образом, механизмы вовлечения 
опираются на сочетание технологических воз
можностей цифровой среды и возрастных психо
логических особенностей подростков и требуют 
комплекса мер профилактического и превентив
ного характера.

Рассмотрим профилактические меры по 
противодействию дистанционной радикализации 
несовершеннолетних.

Важным аспектом в комплексе профи
лактических мер является создание позитивной 
среды в образовательных учреждениях, которая 
формирует альтернативу деструктивным сообще
ствам и помогает самореализации несовершен
нолетних. В данных целях осуществляется раз
работка программ,  усиливающих воспитатель
ную составляющую, направленных на вовлечение 
подростков в спорт, творчество и волонтёрство. 
Эффективными примерами реализации указан
ных мер является организация театральных и ме
диа-студий, создающих постановки на социально 
значимые темы, снимающих короткие ролики и 
подкасты, ведущих школьное радио. При органи
зации проектов патриотической и профориента
ционной направленности необходимо учитывать, 
что патриотическая работа должна быть основа
на на реальных примерах, а не на формальных 
мероприятиях. В частности, фонд «Защитники 
Отечества» активно занимается вовлечением ве
теранов в патриотическое воспитание детей и 
молодёжи. Уже более пяти тысяч ветеранов спе
циальной военной операции занимаются с детьми 
и молодёжью, встречаются с ними в школах, кол
леджах и вузах, а также становятся преподавате
лями. Почти 300 наших героев стали лекторами 
Российского общества «Знание» [10].

Обязательным элементом профилактиче
ской работы с несовершеннолетними является 
развитие у подростков критического мышления 
и медиаграмотности. Для этого целесообразно 
включить в учебный процесс модули, которые 
учат анализировать информацию, получаемую из 
интернет-контента, распознавать манипуляции, 
фейки и схемы социальной инженерии. Важно 
проводить тренинги с подростками, на которых в 
игровой или дискуссионной форме с ними отра
батываются сценарии отказа от опасных предло
жений. 

Необходимым компонентом профилакти
ческой работы по противодействию дистанци
онной радикализации несовершеннолетних  вы
ступает правовое просвещение, направленное 

на формирование у предростков осознанного 
отношения к нормам закона и понимание пра
вовых последствий противоправного поведения. 
Для реализации данного направления проводятся 
различные мероприятия: беседы, лекции, круглые 
столы, в рамках которых подростки не только 
получают базовые правовые знания, но и учатся 
соотносить их с реальными жизненными ситуаци
ями, прогнозировать юридические и социальные 
последствия своих действий.

Значимым элементом системы профи
лактики дистанционной радикализации является 
психолого-педагогическое сопровождение несо
вершеннолетних. Его задача – своевременно 
выявлять детей и подростков, находящихся в 
трудной жизненной ситуации или социально опас
ном положении, в том числе демонстрирующих 
признаки эмоциональной дестабилизации, отчуж
дённости либо повышенного интереса к деструк
тивному контенту. Для реализации используется 
психологическая диагностика, индивидуальное 
и групповое консультирование, коррекционная 
поддержка, направленная на преодоление эмоци
ональных и социальных трудностей. Данные меры 
позволяют снизить уязвимость подростков к ма
нипулятивным воздействиям в цифровой среде 
и сформировать устойчивые механизмы совлада
ния со стрессом.

Семья, как ключевой институт социализа
ции несовершеннолетнего, играет наиболее важ
ное значение в системе профилактики дистанци
онной радикализации. Просветительские встречи 
с родителями направлены на формирование у 
них компетенций, необходимых для выстраивания 
доверительного диалога с детьми, распознавания 
ранних маркеров рискованного поведения, в том 
числе, эмоциональной нестабильности, социаль
ной изоляции, повышенного интереса к деструк
тивному контенту. Отдельное направление рабо
ты – оказание адресной поддержки семьям, в ко
торых присутствуют факторы риска: содействие 
в нормализации внутрисемейного микроклимата, 
профилактика конфликтных ситуаций и укрепле
ние детско-родительских отношений. Такая рабо
та снижает уязвимость подростка к манипулятив
ным воздействиям в цифровой среде и усиливает 
защитные факторы семьи.

В числе превентивных мер по противодей
ствию дистанционной радикализации несовер
шеннолетних следует указать: 

мониторинг цифровой среды (необходи
мо систематически отслеживать активность под
ростков в соцсетях, мессенджерах, на форумах, 
выявлять подписки на деструктивные сообще
ства, публикации, которые могут свидетельство
вать о радикализации);

использование специализированных тех
нологий (внедрение программного обеспечения 
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и алгоритмов для автоматического выявления в 
сети контента, который склоняет несовершенно
летних к противоправным действиям, а также для 
поиска информации о конкретных подростках, 
попавших в поле зрения злоумышленников); 

оперативное межведомственное реагиро
вание (необходимость усиления межведомствен
ного и межгосударственного взаимодействия при 
выявлении конкретного риска); 

работа с группами риска (при обнаруже
нии признаков вовлечения подростка в деструк
тивную группу, необходима точечная превентив
ная работа: установление доверительного контак
та с несовершеннолетним, разбор конкретных 
ситуаций, помощь в разрыве опасных связей); 

ограничение доступа подростков к запре
щённой информации (необходимо совместно с 
провайдерами и через школьные/домашние на
стройки блокировать доступ к ресурсам, рас
пространяющим призывы к насилию, ненависти, 
инструкции по совершению противоправных дей
ствий). В образовательных учреждениях для это
го сформируют кибердружины и медиапатрули 
[5]. 

Выводы. 
В рамках исследования систематизирова

ны меры противодействия дистанционной ради
кализации несовершеннолетних, которые целесо
образно применять на разных уровнях. По итогам 
анализа рассматриваемой проблемы сформули
рованы рекомендации по совершенствованию 
системы профилактики в указанной сфере: раз
работка программ для педагогов, которые уси
ливают воспитательную компоненту, регулярный 
мониторинг цифровых рисков в образовательных 
организациях и развитие каналов обратной связи, 
позволяющих подросткам безопасно сообщать о 
подозрительных контактах.

На технологическом уровне перспектив
ными считаются инструменты автоматизирован
ного выявления и маркировки деструктивного 
контента. На организационном уровне важна 
стандартизация алгоритмов межведомственного 
взаимодействия: чёткое распределение ролей 
между правоохранительными органами, образо
вательными организациями и органами опеки, а 
также единые протоколы реагирования на инци
денты. На профилактическом уровне наиболее 
результативными признаны программы форми
рования медиаграмотности и критического мыш
ления, интегрированные в образовательный про
цесс, а также адресная работа с семьями и под
ростками из групп риска.
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