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ТРАНСФОРМАЦИЯ РОССИЙСКОГО УГОЛОВНОГО 
ЗАКОНОДАТЕЛЬСТВА В ЦИФРОВУЮ ЭПОХУ

Аннотация. Настоящая статья посвящена изменениям отечественного уголовного зако-
нодательства в условиях постоянного возникновения новых форм и видов преступной актив-
ности в цифровом пространстве, с использованием цифровых технологий, а также престу-
плений, направленных на нарушение функционирования цифровых платформ.

Автор, анализируя процессы цифровизации российского общества на современном 
этапе, делает важный вывод о том, что применения технологий искусственного интеллекта и 
машинных вычислений недостаточно для эффективной борьбы с киберпреступностью. Адап-
тация уголовного права к вызовам времени возможна посредством оперативной разработки 
законодательных положений, направленных на борьбу с новыми видами и формами цифро-
вой преступности.	
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Annotation. This article examines changes to Russian criminal law in the context of the con-
stant emergence of new forms and types of criminal activity in the digital space, using digital tech-
nologies, and crimes aimed at disrupting the functioning of digital platforms.

Analyzing the digitalization of Russian society today, the author draws an important conclu-
sion: the use of artificial intelligence and machine computing technologies is insufficient to effective-
ly combat cybercrime. Adapting criminal law to the challenges of the times is possible through the 
prompt development of legislative provisions aimed at combating new types and forms of digital 
crime.
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В настоящее время абсолютно все отрасли 
российского законодательства подвер-

гаются изменениям в связи с цифровизацией 
жизнедеятельности современного общества. В 
своем выступлении Президент РФ В.В. Путин на 
заседании СПЧ сказал: «Необходимо системати-
зировать наше законодательство в этой области 
(цифровой - ред.), закрепить права и обязанности 
всех участников, от государства до пользователя. 
Создать прозрачную, понятную цифровую 
среду»[7]. Как следствие, правовая сфера, не 
будучи исключением, вынуждена адаптироваться 
к новым условиям общественной практики.

Несмотря на то, что уголовное законода-
тельство представляет собой одну из наиболее 
консервативных правовых отраслей, фокус вни-
мания современных исследователей в последние 
годы все более сосредотачивался на осмыслении 
процесса ее цифровизации. В силу того, что 
результативность экономической активности 
граждан, равно как организаций и учреждений, 
измеряется согласно государственных стратегий, 
программ, целей и задач, экономический рост 
российского государства напрямую зависит от 
обеспечения информационной безопасности 
производственных процессов [6, с. 115]. Иными 
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словами, внедрение цифровых технологий в уго-
ловно-правовую сферу выступает залогом укре-
пления государственной экономической безо-
пасности.

Основное содержание вопроса, который, по 
мнению современных исследователей нуждается 
в разрешении, состоит в том, что на современном 
этапе осуществляется взаимопроникновение 
онлайн и оффлайн пространств, что, в свою оче-
редь, открывает возможность для совершения 
любых правонарушений, как в реальном, так и в 
виртуальном измерении. При этом возможен 
переход первичных форм противоправных пре-
ступных деяний, совершенных нарушителями, в 
виртуальную среду. Переместившись в послед-
нюю, правонарушения де-факто выходят из-под 
контроля в силу того, что виртуальное уголовное 
право отсутствует. В этой связи, киберпреступ-
ность является, своего рода, ответной реакцией 
на широкое внедрение цифровых технологий во 
все сферы жизнедеятельности российского 
общества и, вместе с тем, отсутствие четко раз-
работанных карательных мер. Достижения циф-
ровой индустрии фактически захватывают те 
спектры деятельности, которые ранее не мысли-
лись без человеческого труда. В частности, на 
производствах широко практикуется внедрение 
роботов для того, чтобы заменить человека на 
опасных видах работы, а в деловых и социальных 
каналах взаимодействия часто применяются 
облачные технологии и искусственный интеллект. 
Безусловно, все эти цифровые достижения 
позволяют снизить профессиональные риски, 
сократить время, затрачиваемое работниками на 
выполнение определенных видов деятельности, а 
также минимизировать влияние на производ-
ственные процессы «человеческого фактора». 
Между тем, обратной стороной указанных дости-
жений выступает расширение поля преступной 
активности, формирование все новых видов 
угроз и, как следствие, необходимости выработки 
новых методов борьбы с преступностью в цифро-
вом пространстве. Учитывая вышесказанное, 
справедливым представляется вопрос о том, 
необходима ли трансформация российского уго-
ловного законодательства для того, чтобы на 
основании содержащихся в нем норм правовая 
система могла адекватно и оперативно реагиро-
вать на вызовы времени, раскрываемость пре-
ступлений повысилась, а динамика их носила 
отрицательный характер? На первый взгляд, 
сформировавшаяся правоприменительная прак-
тика утверждает целесообразность цифрови- 
зации уголовного права, иными словами, вклю- 
чение уголовного законодательства в информа-
ционное и технологическое пространство вирту-
альной реальности [3, с. 94]. Следствием этого 

могло бы стать создание антикриминального 
ресурса, который позволил бы обеспечить пере-
форматирование уголовной отрасли права [2, с. 
38-39].

С одной стороны, представляется неверным 
оспаривать необходимость цифрового развития 
законодательной сферы жизнедеятельности рос-
сийского общества. С другой стороны, крайне 
абстрактными представляются методы транс-
формации уголовного законодательства в вирту-
альном ключе.

В наиболее общем виде, изменения уголов-
ного права в русле цифровизации предусматри-
вают смену формата функционирования данной 
области российского законодательства, который 
был бы удобен для машинной обработки. Прини-
мая во внимание сведение к минимуму «челове-
ческого фактора» ввиду отсутствия погрешно-
стей при машинных вычислениях, смена формата 
уголовного законодательства могла бы обеспе-
чить качественный рост функционирования уго-
ловно-правовых институтов, количественную 
измеримость целей уголовного законодатель-
ства, а также увеличение воздействия послед-
него на лиц, совершивших противоправное пре-
ступное деяние.

Между тем, на сегодняшний день не пред-
ставляется возможным спорить с внедрением 
цифровых алгоритмов в правовую практику, 
равно как и в иные отрасли общественной жизне-
деятельности. Однако «умные» алгоритмы еще не 
являются решением проблемы трансформации 
уголовного законодательства: вопрос состоит не 
столько в том, какой формат будет наиболее удо-
бен для практического использования, а, прежде 
всего, в том, способна ли смена формата уголов-
ного законодательства эффективно предотвра-
щать новые виды преступной активности, 
зарождающиеся и реализующиеся в цифровом 
пространстве?

В первую очередь, следует согласиться с 
утверждением Е.А. Русскевича относительно 
того, что в рамках приспособления уголовного 
законодательства к условиям новой цифровой 
реальности следует избегать простого дублиро-
вания правовых положений, иными словами, их 
смещения из реального в виртуальное простран-
ство [5, с. 147]. Автор указывал, что подобного 
рода трансформации законодательства в сфере 
уголовного права отнюдь не будут способство-
вать эффективному предупреждению и раскры-
тию противоправных преступных деяний, совер-
шаемых в онлайн-пространстве. Таким образом, 
модернизация отечественной системы уголов-
ного права должна следовать отнюдь не по пути 
разграничения его виртуального и реального сег-
ментов. 
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Ведущей проблемой в сфере уголовного 
права применительно к возникновению все новых 
правонарушений в цифровом пространстве, а 
также к увеличению их количества, является 
недостаточная скорость трансформации уголов-
ного законодательства по мере расширения 
видов и форм противоправных преступных дея-
ний в цифровом пространстве. Фактически для 
закрепления законодателем новых цифровых 
правонарушений в уголовном праве необходимо 
составление целостной картины относительно 
последних, формирование которой предусматри-
вает анализ повторяемости правонарушений, 
выявление алгоритмов действия преступников, 
осмысление мотивов совершения правонаруше-
ний, а также определение круга потенциальных 
жертв. Таким образом, прежде чем новые виды и 
формы противоправных преступных деяний в 
цифровом пространстве, с использованием циф-
ровых технологий, либо направленные на нару-
шение работы последних будут законодательно 
закреплены, количество совершенных правона-
рушений, как правило, демонстрирует устойчи-
вую положительную динамику. Несмотря на то, 
что в первой половине 2025 г. общее количество 
киберпреступлений возросло лишь на 0,7% [1], а 
за последние десять месяцев того же года сокра-
тилось на 9,5 % [4] (т.е., фактически на четверть 
по сравнению с предшествующим периодом), 
основная угроза цифровых правонарушений 
состоит в постоянном возникновении все новых 
видов и форм, которые отнюдь не сразу подле-
жат регулированию на основе действующего 
российского законодательства. 

Таким образом, решение проблемы транс-
формации российского уголовного законода-
тельства в цифровую эпоху состоит отнюдь не в 
том, чтобы цифровизировать уголовное право. 
Несмотря на то, что технологии искусственного 
интеллекта все более проникают во все сферы 
жизни современного российского общества, 
использование алгоритмов – не единственный 
способ сократить объемы киерпреступности.

Следует признать, что машинные вычисле-
ния существенно повышают эффективность 
борьбы с преступной активностью в цифровом 
пространстве, так как позволяют количественно 
измерять цели уголовного законодательства, 
качественно оптимизировать работу уголов-
но-правовых институтов, а также усилить воздей-
ствие норм уголовного права на лиц, совершив-
ших преступление. Между тем, основная задача 
трансформации уголовного законодательства в 
настоящее время состоит в сокращении сроков, 
затрачиваемых на разработку правовых норм, 
направленных на регулирование новых видов и 
форм киберпреступлений.
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