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Прогрессирующее развитие информаци-
онных технологий абсолютно меняет 

современное общество, открывая новые гори-
зонты для их использования.        

Цифровые инновационные технологии и 
новые возможности его применения в данной 

сфере сделали информацию, услуги и товары 
доступнее и быстрее, чем когда-либо представ-
лялось возможным  их использование.

Без сомнения актуально отметить, что дан-
ная цифровая революция создает и серьезные 
дилеммы, а именно, к примеру  широкое распро-
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странение  и увеличение фактов и последствий 
преступлений в информационной сфере и спо-
собствует совершению киберпреступлений. 

Само определение, включает в себя боль-
шое количество противоправных деяний злоу-
мышленников, промышляющих в информацион-
ном пространстве, с использованием вредонос-
ных программных обеспечению способствующих 
утечке информации и краже банковских данных 
потерпевших от противоправных действии злоу-
мышленников.

В рамках прогрессирующего развития 
информатизации, государство обозначает прио-
ритетной задачу обеспечения устойчивого и дол-
госрочного развития Российской Федерации как 
стратегическое направление государственной 
политики в противодействии преступлениям в 
информационной сфере.

Создание системы национальной безопас-
ности современного государства должно реали-
зовываться с применением современных инфор-
мационных технологий. 

Активное развитие информационных техно-
логий способствует обеспечению инновации и 
усовершенствованию  возможностей в сфере 
информационного пространства для современ-
ного общества. 

Инновации в сфере информационно- ком-
муникационных технологий  обеспечили доступ-
ность  сведений, услуг и товаров, также   упро-
стили  и ускорили процесс получения необходи-
мой информации. 

Но, вместе с тем развитие информационных 
технологий создали и серьезные проблемы, к 
примеру:

1) увеличение числа преступлений в сети 
Интернет;

2) преступления с использованием информа-
ционных ресурсов, среди которых: ком-
пьютерное мошенничество, фишинг, кибер-
шантаж, кибешпионаж, вымогательство, 
киберджекинг и т.д.

В условиях активного развития цифровиза-
ции, государство стремится обеспечить более 
устойчивое развитие страны, что является  акту-
альным приоритетным на данном этапе в сфере 
борьбы с преступностью в рассматриваемой 
сфере.

Национальная безопасность должна фор-
мироваться с использованием   современных и 
инновационных  информационных возможно-
стей, что выделяет ее важность в обеспечении 
эффективного взаимодействия государственных 
органов в сфере информационной защиты.

В условиях осуществления противодей-
ствия преступлениям в сети Интернет, необхо-

димо проанализировать специфические способы 
и методы реализуемой деятельности правоохра-
нительных органов.

Изучение их организационной структуры 
поможет определить уязвимые направления в их 
деятельности и неэффективные способы проти-
водействия киберпреступлениям и будет способ-
ствовать выроботке новых современных и 
эффективных методов борьбы с преступлениями 
в информационной сфере и повысит качество 
работы структурных подразделений, специализи-
рующихся на противодействии кибертерроризму.

Важно отметить, что основной  особенно-
стью государственной политики  противодей-
ствия терроризму в информационной сфере 
является сама информационная среда.

Борьба в этом векторе противодействия 
преступности состоит в  на нанесении значитель-
ного информационного ущерба, поскольку  
информация является главным инструментом в 
руках преступников.

В сложившейся ситуации информационное 
противодействие терроризму является критиче-
ски важным элементом информационной борьбы. 

Это связано с тем, что субъекты таких дей-
ствий стремятся оказать управляющее информа-
ционное воздействие на выбранные цели, исполь-
зуя деструктивную информацию.

В политологии существует множество под-
ходов к анализу факторов, которые формируют 
приоритеты государственной политики и опреде-
ляют ее развитие.

Российская Федерация, в соответствии со 
своей Конституцией, обязуется защищать лич-
ность, общество и государство от различного 
рода проявлений преступлений террористиче-
ского характера, в том числе и в информацион-
ном пространстве

Начальствующий субъект различных  феде-
ральных органов исполнительной власти явля-
ются представителями Национального антитер-
рористического комитета, которые непосред-
ственно занимаются обеспечением антитеррори-
стической защиты и безопасности на уровне 
решения важных государственных вопросов, 
связанных с обеспечением безопасности обще-
ства и государства в том числе и противодей-
ствию преступлениям террористического и кри-
минального характера в том числе в информаци-
онной сфере.            

Такого рода методика национальной безо-
пасности способствует  объединению возможно-
стей всех органов исполнительной власти, на 
всех уровнях и в пределах компетенции и способ-
ствует обеспечению применения комплекса уси-
лий и  задействовать  различных представителей 
определенных структур власти и управления в 
стране.
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Зачастую, сотрудникам органов внутренних 
дел и иным заинтересованным службам трудно 
вычислить каналы финансирования, спонсирую-
щие преступников для реализации противоправ-
ных действий террористического характера, и 
данная дилемма создает затруднения в   завер-
шении расследований и доведения дел до судеб-
ного разбирательства. 

В связи с чем, очень важно проработать 
качественный и эффективный способ воздей-
ствия на данную ситуацию и  способствовал бы 
решению данного вопроса.            

Кибертеррористы активно применяют раз-
нообразные методы атак для осуществления 
своих преступных замыслов. 

Крайне необходимо осознавать, что исполь-
зуемые ими инструменты дают им возможность 
получать доступ к различным типам данных, 
перехватывать информацию и нарушать нор-
мальное функционирование сетевых коммуника-
ций.

Безусловно, экономическое положение 
страны напрямую влияет на уровень преступно-
сти, включая распространение преступлений в 
сети Интернет.

Складывающиеся в современном обществе 
негативные экономические явления, зачастую и 
становятся своего рода мотиваторами и причи-
ной увеличения преступности в том числе и в рас-
сматриваемой сфере и способствуют дальней-
шему развитию киберпреступлений.

Важно выделить отметить, что такого рода 
обстоятельство, бытующее в обществе, является 
объектом разбирательства не только лишь в пра-
воохранительной сфере, но и носит транснацио-
нальный характер, что в свою очередь  обуслав-
ливает применение  комплексного подхода  для 
разрешения данного вопроса по профилактике и 
противодействию преступлениям в данной сфере 
и на международном уровне посредствам  сотруд-
ничества с заинтересованными службами и под-
разделений.     

Актуально отметить, что информацион-
но-коммуникационные  ресурсы  и специализиро-
ванное программное обеспечение являются 
основным инструментом для киберпреступников.     

Преступления террористического харак-
тера в данной сфере носят и международный 
характер, потому что географические границы 
безграничны, в результате чего злоумышленники 
могут совершать киберпреступлентя находясь на 
территории одной страны и осуществлять пося-
гательство и реализовывать свой преступления в 
отношении определенных  объектов, находя-
щихся на территории другого государства.

Стоит отметить, что противодействие  пре-
ступления террористического характера должно 
реализовываться с непосредственным примене-

нием информационных технологий, а не только 
лишь применение нормативно-правовых актов, 
поскольку  это будет способствовать использо-
ванию навыков специалистов в данной сфере и 
модернизации существующих, а также  созданию 
новых технологий для оперативного выявления и 
нейтрализации несанкционированных вторжений 
в информационные системы, а подготовка специ-
алистов высокого уровня является фундамен-
тальным аспектом в совершенствовании страте-
гий противодействия кибертерроризму.

Также необходимо внедрение более строгих 
процедур профессионального отбора, предпола-
гающих конкурсный принцип формирования 
кадрового состава.

В продолжении отметим, что поскольку раз-
рушительное влияние оказывается на систему 
национальной безопасности и  влечет за собой 
крайне негативные последствия, вплоть до нару-
шения территориальной целостности государ-
ства и дестабилизации общественных устоев. 

Неоднократно проводились исследования 
влияния информационного терроризма на 
систему информационной безопасности как 
составной части национальной безопасности. 

На основании вышеуказанного и в заключе-
нии проведенного исследования необходимо 
отметить, что  государство реализует комплекс-
ную политику в сфере противодействия терро-
ризму и его разновидностям, а деятельность пра-
воохранительных органов осуществляется в 
соответствии с установленными государством 
приоритетами. 

Противодействие кибертерроризму предпо-
лагает использование передовых информацион-
ных инструментов и инновационных технологий.    

Совершенствование существующих и раз-
работка новых инструментов для борьбы с кибер-
терроризмом требует применения исключительно 
научного подхода.
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