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Аннотация. Статья посвящена проблеме использования онлайн-игр, в том числе счита-
ющихся «безопасными» (Minecraft, Avakin Life, Roblox и другие флеш- и мобильные игры), для 
склонения несовершеннолетних и уязвимых лиц к суициду, совершению преступлений и иным 
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исследований в области кибербуллинга, криминалистики цифровых пространств и социоло-
гии онлайн-игр выявляются ключевые риски. Предлагаются меры по усилению ответственно-
сти владельцев игровых серверов и платформ, включая внедрение систем автоматического 
мониторинга чатов на основе ИИ, обязательное сотрудничество с правоохранительными ор-
ганами и разработку нормативных требований к модерации пользовательского контента.
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Введение.
Современные онлайн-игры, особенно мас-

совые многопользовательские проекты, давно 
перестали быть лишь развлечением. Они стали 
полноценными социальными пространствами, 
где формируются сообщества, возникают эконо-
мические отношения и, к сожалению, соверша-
ются противоправные действия [5, 2]. Особую 
опасность представляют игры, не относящиеся к 
категории 18+, не содержащие очевидно экстре-
мистского или запрещённого контента и часто 
разрешённые системами родительского кон-
троля — такие как Minecraft, Avakin Life, Roblox, 
различные браузерные и мобильные игры. Их 
«безобидный» статус создаёт ложное чувство 
безопасности у родителей и педагогов, в то время 
как внутриигровые чаты, личные сообщения и 
форумы могут использоваться для склонения к 
суициду, вербовки в запрещённые группы, рас-
пространения деструктивных идеологий и орга-
низации преступлений.

Отсутствие обязательной верификации. 
Многие игры допускают анонимное участие или 
регистрацию без подтверждения возраста и лич-
ности, что затрудняет идентификацию злоумыш-
ленников.

Недооценка рисков. Игры, не маркирован-
ные как «взрослые», часто исключаются из спи-
ска потенциально опасных цифровых сред, что 
снижает внимание к ним со стороны регуляторов 
и правоохранительных органов.

Отсутствие обязательного мониторинга 
коммуникаций. Владельцы серверов и разработ-
чики игр, особенно в проектах с пользователь-
скими серверами, не несут юридической ответ-
ственности за контент, распространяемый в 
чатах, если он не нарушает явных правил плат-
формы.

Сложность расследования. Как отмечает 
А.Б. Смушкин, расследование преступлений в 
онлайн-играх осложняется трансграничным 
характером платформ, анонимностью пользова-
телей и недостаточной компетенцией следствен-
ных органов [5, с. 259].

Исследования показывают, что онлайн-игры 
давно являются инцидентным пространством для 
совершения и подготовки преступлений [5, 4]. В 
работах по кибербуллингу отмечается, что игро-
вая среда — один из ключевых контекстов для 
травли, угроз и психологического давления, кото-
рые могут привести к суицидальным мыслям 
[1,2,3]. Социологические исследования подтвер-
ждают, что онлайн-игры – это полноценные соци-
альные сети, где формируются тесные, а иногда и 
закрытые сообщества, способные как на под-
держку, так и на деструктивное влияние [2]. При 
этом, как справедливо указывает В.Н. Бородина, 

агрессивное поведение в онлайн-играх часто 
остаётся безнаказанным и может быть перене-
сено в реальный мир [1].

В статье используется междисциплинарный 
подход, сочетающий анализ юридических, крими-
налистических и социологических источников. 

Ответственность владельцев серверов и 
платформ. В настоящее время в России ответ-
ственность за распространение запрещённого 
контента в основном лежит на владельцах инфор-
мационных ресурсов. Однако в случае с игро-
выми серверами, особенно пользовательскими, 
эта ответственность размыта. Необходимо зако-
нодательно закрепить обязанность владельцев 
публичных игровых серверов (включая хостеров) 
обеспечивать базовый мониторинг текстовых и 
голосовых коммуникаций на предмет явных 
угроз, склонения к суициду и преступлениям.

Учитывая огромные объёмы трафика, руч-
ная модерация невозможна. Эффективным 
решением является внедрение систем на основе 
искусственного интеллекта, способных анализи-
ровать текстовые и голосовые сообщения в 
реальном времени на наличие ключевых марке-
ров деструктивного контента, включая завуали-
рованные формулировки и сленг.

Большинство крупных игровых серверов 
расположены за пределами РФ. Требуется разви-
тие механизмов оперативного взаимодействия 
правоохранительных органов с компаниями-вла-
дельцами игр по аналогии с практикой, склады-
вающейся в области противодействия терро-
ризму и экстремизму.

Повышение осведомлённости и компетен-
ций. Важно проводить просветительскую работу 
среди родителей и педагогов о потенциальных 
рисках в «безобидных» играх. Сотрудники право-
охранительных органов должны получать специ-
ализированную подготовку по расследованию 
инцидентов в игровых средах, включая знание 
игрового сленга и механик.

Стоит отметить, что реакция регулятора на 
потенциальные риски в игровой среде зачастую 
носит не конструктивный, а рестриктивный 
характер. Показателен недавний пример: Роском-
надзор заблокировал популярную у детей и под-
ростков игровую платформу Roblox [6]. Подоб-
ные меры, вместо того чтобы стимулировать раз-
витие правового поля и создание эффективных 
механизмов безопасности внутри самих плат-
форм, приводят к ряду негативных последствий. 
Во-первых, они вызывают закономерное недо-
вольство и рост негативных эмоций у основной 
пользовательской аудитории, что фиксируется в 
активных обсуждениях в социальных сетях. 
Во-вторых, как показывает практика, подобные 
запреты зачастую производят обратный ожидае-



МЕЖДУНАРОДНЫЙ  НАУЧНЫЙ  ВЕСТНИК                                                                                                    № 1 -  2026

213

мому эффект: они провоцируют повышенный 
интерес к заблокированному сервису среди тех, 
кто ранее о нём не знал, и ведут к массовому обу-
чению пользователей (в том числе несовершен-
нолетних) обходу блокировок с помощью 
VPN-технологий. Таким образом, стратегия про-
стого запрета популярных сервисов оказывается 
не только малоэффективной в долгосрочной пер-
спективе, но и контрпродуктивной. Вместо этого 
вектор должен быть смещён в сторону конструк-
тивного диалога с владельцами платформ, совер-
шенствования законодательства об их ответ-
ственности и активного внедрения превентивных 
технологических решений, таких как системы 
мониторинга контента, а не к их тотальному 
исключению из цифрового пространства.

Заключение.
Онлайн-игры, особенно те, что не имеют 

возрастных ограничений, стали новой уязвимой 
точкой в цифровой безопасности детей и под-
ростков. Существующие правовые нормы не 
успевают за технологическим развитием и соци-
альной трансформацией игровых пространств. 
Для минимизации рисков необходимо: законода-
тельно обязать владельцев крупных игровых 
платформ и публичных серверов внедрять 
системы автоматизированного мониторинга 
деструктивного контента; стимулировать разра-
ботку и внедрение отечественных ИИ-решений 
для модерации игровых чатов; Ужесточить требо-
вания к провайдерам игровых услуг по хранению 
логов переписки и идентификации пользовате-
лей; активно включать тему безопасности в 
онлайн-играх в программы цифровой грамотно-
сти и профилактики девиантного поведения 
среди молодёжи.
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