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КОНСТИТУЦИОННО-ПРАВОВЫЕ ПРЕДЕЛЫ ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ ПРАВООХРАНИТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ: 

ПОИСК БАЛАНСА МЕЖДУ БЕЗОПАСНОСТЬЮ И ПРАВАМИ 
ЧЕЛОВЕКА

Аннотация. Статья посвящена анализу конституционно-правовых проблем, возникаю-
щих в связи с внедрением цифровых технологий в деятельность правоохранительных орга-
нов Российской Федерации. Актуальность исследования обусловлена интенсивным развити-
ем систем искусственного интеллекта, биометрической идентификации и больших данных, 
использование которых создает коллизию между целями обеспечения национальной безо-
пасности и необходимостью защиты фундаментальных прав и свобод человека. Целью иссле-
дования является определение конституционно-правовых пределов цифровизации правоох-
ранительной деятельности и выработка критериев для достижения баланса между интереса-
ми государства и личности. Методологическую основу составили сравнительно-правовой, 
формально-юридический и прогностический методы, позволившие проанализировать дей-
ствующее законодательство, правоприменительную практику и доктринальные подходы. На-
учная новизна заключается в комплексном подходе к определению цифровой трансформа-
ции как вызова конституционному правопорядку в целом. В результате установлено, что дей-
ствующее правовое регулирование (в частности, Федеральные законы № 149-ФЗ, № 241-ФЗ, 
т.н. «пакет Яровой») обладает рамочным характером и не содержит достаточных процессу-
альных и содержательных гарантий против злоупотреблений при обработке персональных 
данных. Обоснована необходимость закрепления на законодательном уровне принципа «циф-
ровой пропорциональности» и усиления судебного и парламентского контроля за применени-
ем цифровых технологий правоохранительными органами.

Ключевые слова: цифровая трансформация, правоохранительные органы, конституци-
онные права, персональные данные, искусственный интеллект, биометрия, безопасность, 
приватность, правовые пределы, баланс интересов.
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CONSTITUTIONAL AND LEGAL LIMITS OF THE DIGITAL 
TRANSFORMATION OF LAW ENFORCEMENT: FINDING A BALANCE 

BETWEEN SECURITY AND HUMAN RIGHTS

Annotation. The article is devoted to the analysis of constitutional and legal problems arising 
from the introduction of digital technologies into the activities of law enforcement agencies of the 
Russian Federation. The relevance of the study is due to the intensive development of artificial intel-
ligence systems, biometric identification and big data, the use of which creates a collision between 
the goals of ensuring national security and the need to protect fundamental human rights and free-
doms. The purpose of the study is to determine the constitutional and legal limits of the digitalization 
of law enforcement and to develop criteria for achieving a balance between the interests of the state 
and the individual. The methodological basis was made up of comparative legal, formal legal and 
prognostic methods, which made it possible to analyze the current legislation, law enforcement 
practice and doctrinal approaches. The scientific novelty lies in a comprehensive approach to defin-
ing digital transformation as a challenge to the constitutional legal order as a whole. As a result, it 
was established that the current legal regulation (in particular, Federal Laws No. 149-FZ, No. 241-FZ, 
the so-called “Yarovaya package”) is of a framework nature and does not contain sufficient proce-
dural and substantive guarantees against abuses in the processing of personal data. The necessity 
of fixing the principle of “digital proportionality” at the legislative level and strengthening judicial and 
parliamentary control over the use of digital technologies by law enforcement agencies is substanti-
ated.

Key words: digital transformation, law enforcement agencies, constitutional rights, personal 
data, artificial intelligence, biometrics, security, privacy, legal limits, balance of interests.

Современная правоохранительная дея-
тельность претерпевает фундаменталь-

ную трансформацию, обусловленную стреми-
тельным развитием цифровых технологий. 
Использование больших данных (Big Data), алго-
ритмов искусственного интеллекта (AI), систем 
распознавания лиц и прочих биометрических 
идентификаторов формирует новую, «проактив-
ную» модель работы, смещая акцент с реагирова-
ния на уже совершенные преступления на их про-
гнозирование и превентивное предотвращение 
[1]. Однако эта новая парадигма входит в объек-
тивное противоречие с системой традиционных 
конституционных гарантий прав и свобод чело-
века, сформировавшейся в «аналоговую» эпоху. 
В связи с этим определение конституционно-пра-
вовых пределов цифровизации деятельности 
правоохранительных органов становится одной 
из наиболее актуальных задач юридической 
науки.

Ядром возникающего правового конфликта 
является коллизия между конституционными 
ценностями, закрепленными в статьях 23 и 24 
Конституции Российской Федерации, с одной 
стороны, и законными интересами государства в 
сфере обеспечения общественной и националь-
ной безопасности (ст. 55 Конституции РФ) — с 
другой. Право на неприкосновенность частной 
жизни, личную и семейную тайну, защиту своей 
чести и доброго имени, а также право на тайну 
корреспонденции сталкиваются с технологиче-
скими возможностями тотального сбора и ана-
лиза цифровых следов каждого гражданина [2]. 

Правовой основой такой деятельности выступает, 
прежде всего, Федеральный закон от 27 июля 
2006 г. № 149-ФЗ «Об информации, информаци-
онных технологиях и о защите информации», а 
также положения т.н. «пакета Яровой» (Федераль-
ные законы от 6 июля 2016 г. № 374-ФЗ и № 375-
ФЗ), обязывающие операторов связи хранить и 
предоставлять по запросу уполномоченных орга-
нов содержание переговоров и иную пользова-
тельскую информацию.

Ключевой проблемой действующего право-
вого регулирования является его рамочный и 
зачастую декларативный характер, что создает 
широкий простор для злоупотреблений и не обе-
спечивает должного уровня защиты персональ-
ных данных граждан. Актуальные научные иссле-
дования подтверждают, что поиск баланса между 
эффективностью правоохранительной деятель-
ности и неприкосновенностью частной жизни 
является центральной проблемой права в цифро-
вую эпоху [3]. Законодатель, предоставляя пра-
воохранительным органам доступ к цифровым 
массивам, не устанавливает адекватных процес-
суальных фильтров, сопоставимых, например, с 
судебным порядком санкционирования обыска 
или выемки почтовой корреспонденции [4]. 
Запросы на предоставление информации, осо-
бенно в режиме реального времени, часто осу-
ществляются во внесудебном порядке, что ставит 
под сомнение эффективность конституционных 
гарантий. Более того, такие технологии, как рас-
познавание лиц в публичных пространствах, 
де-факто вводят режим постоянного и тоталь-
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ного наблюдения, не предусмотренный явным 
образом ни в одном федеральном законе и, по 
сути, легализуемый через подзаконные акты и 
ведомственные приказы [5].

Особую озабоченность с конституцион-
но-правовой точки зрения вызывает применение 
алгоритмов искусственного интеллекта для при-
нятия или подготовки решений, затрагивающих 
права граждан. В юридической доктрине обосно-
ванно подчеркивается, что внедрение искус-
ственного интеллекта в публично-правовую 
сферу требует создания адекватных правовых 
рамок, гарантирующих защиту фундаментальных 
прав [6]. «Профилирование» личности, основан-
ное на анализе больших данных (Big Data), может 
приводить к дискриминационным последствиям и 
стигматизации лиц, попавших в «группу риска» по 
формальным алгоритмическим признакам [7]. 
Как справедливо отмечается в современной 
литературе, конституционные ограничения 
использования больших данных должны вклю-
чать не только запрет на принятие исключительно 
алгоритмических решений, но и обеспечивать 
транспарентность используемых методик ана-
лиза информации [8]. В данном случае возникает 
угроза нарушения принципа презумпции невино-
вности и права на справедливое судебное разби-
рательство, поскольку человек может подвер-
гаться повышенному вниманию со стороны пра-
воохранителей не в связи с конкретными дей-
ствиями, а на основе прогноза, природа и логика 
которого часто остаются непрозрачными 
(«эффект черного ящика»).

Важнейшим ориентиром в формировании 
конституционно-правовых пределов цифровиза-
ции являются правовые позиции Конституцион-
ного Суда Российской Федерации. В своих реше-
ниях КС РФ неоднократно указывал, что законо-
датель, вводя механизмы контроля за коммуни-
кациями для защиты ценностей национальной 
безопасности, обязан обеспечивать адекватные 
и эффективные гарантии от произвола, не допу-
ская сведения на нет самой сути конституцион-
ных прав [9]. Хотя в Постановлении от 25 сентя-
бря 2018 г. № 38-П Суд признал оспариваемые 
положения «пакета Яровой» не противоречащими 
Конституции РФ, он сделал это с критически важ-
ной оговоркой. Их конституционность была при-
знана лишь постольку, поскольку их применение 
осуществляется в строгом соответствии с прин-
ципом соразмерности, обеспечивает независи-
мый судебный контроль и не допускает неограни-
ченного по объему и времени доступа к инфор-
мации. При этом КС РФ прямо возложил на зако-
нодателя обязанность по развитию правового 
регулирования в направлении установления 
дополнительных процессуальных гарантий для 
граждан. Эта позиция свидетельствует о том, что 

текущая законодательная модель воспринима-
ется Судом как недостаточная и требующая даль-
нейшего совершенствования для достижения 
конституционного баланса.

Таким образом, цифровая трансформация 
правоохранительной деятельности представляет 
собой сложный вызов для конституционно-пра-
вовой системы, требующий не запрета техноло-
гий, а выработки адекватных правовых ограничи-
телей. Дальнейшее развитие законодательства 
должно быть направлено на имплементацию 
принципа «цифровой пропорциональности», 
означающего, что любое вмешательство в права 
граждан с использованием цифровых инстру-
ментов должно быть соразмерно защищаемым 
публичным интересам, нормативно четко регла-
ментировано и обеспечено эффективным судеб-
ным и парламентским контролем. В качестве кон-
кретных мер предлагается установить обязатель-
ный судебный порядок санкционирования 
доступа к метаданным и контенту коммуникаций, 
закрепить на уровне федерального закона исчер-
пывающий перечень биометрических данных, 
которые могут использоваться правоохранитель-
ными органами, а также ввести обязательную 
аудиторскую проверку алгоритмов искусствен-
ного интеллекта на предмет отсутствия дискри-
минационных смещений. Только такой сбаланси-
рованный подход позволит воспользоваться пре-
имуществами цифровых инноваций, не поступа-
ясь фундаментальными конституционными 
ценностями.
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