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Российская Федерация в настоящее 
время сталкивается с различными вызо-

вами, которые направлены на обеспечение внеш-

него и внутреннего развития. Как отмечено в пер-
вой главе одним из важнейших направлений 
является обеспечение национальной безопасно-
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сти и совершенствование механизмом противо-
действия различным угрозам национальной без-
опасности, в том числе противодействие кибер-
терроризму, который является реальной угрозой 
национальной безопасности РФ.

Отсутствие научного и правового разъясне-
ния понятия «информационный терроризм 
(кибертерроризм)» в российской системе законо-
дательства является наиболее существенным 
недостатком. Четкое определение термина 
«информационный терроризм (кибертерроризм)» 
не представлено ни в одном нормативно-право-
вом акте. 

Данное обстоятельство не предоставляет 
возможности выделения его структурных компо-
нентов. 

Очень важной является регламентация 
понятия «информационный терроризм (кибертер-
роризм)» 

В Доктрине информационной безопасности 
Российской Федерации отмечается значимость 
совершенствования профилактических мер, 
направленных на повышение уровня информаци-
онной безопасности, одним из механизмов совер-
шенствования является использование ИКТ. Дан-
ный документ является составным компонентом 
общей системы обеспечения информационной 
безопасности. Разработку доктрины следует рас-
сматривать как нормативно-правовой механизм 
совершенствование мер противодействия 
информационному терроризму. 

Следует отметить, что в системе ОВД име-
ются и положительные практики совершенство-
вания в целом системы противодействия кибер-
преступлениям:

	– в 2022 году было создано Управления по 
организации борьбы с противоправным 
использованием IT-технологий (УБК МВД 
России).     
Структурное подразделение было создано 

в целях координации деятельности по борьбе с 
киберпреступностью в системе МВД. УБК МВД 
России проводит анализ данных и осуществляет 
взаимодействие с другими органами правоохра-
нительной системы;

	– внедрены меры мер виктимологической 
профилактики киберпреступлений, к при-
меру, это применение современных ИКТ и 
инновационных технологий. 
Таким образом, для отдельных граждан, 

общества и государства информационный терро-
ризм − это серьезная угроза и глобальная про-
блема современного человечества. Это обуслав-
ливает необходимость принятия комплекса мер 
по совершенствованию в целом системы проти-
водействия киббертерроризму. 

В целях выявления актов кибертерроризма 
и осуществления эффективной борьбы с ним 

необходимо разрабатывать эффективные стра-
тегии и развивать технологии по выявлению 
киберпреступлений террористического харак-
тера, проводить активную пропагандистскую 
политику в целях повышения информационной 
грамотности населения и формирования крити-
ческого мышления. Противодействие информа-
ционному терроризму в РФ является компонен-
том борьбы с международным терроризмом, что 
требует использования соответствующих меха-
низмов противодействия. 

В настоящее время можно констатировать, 
что законодательство не успевает адаптиро-
ваться к новым технологиям. 

Основной массив законодательства, регу-
лирующего киберпространство и цифровые тех-
нологии, был принят задолго до появления совре-
менных Интернет-сервисов и мобильных прило-
жений, что влечет за собой правовые коллизии. 

В свою очередь рассмотрим основные 
направления и задачи выполняемые правоохра-
нительными органами в области борьбы с проти-
воправными проявлениями  в сети Интернет:

1) получение и предоставление подлинных 
сведений о мотивах и обстоятельствах, 
подтолкнувших к совершению преступле-
ний и обнаружение инициаторов и участни-
ков и иных лиц за устранение выявленных 
факторов распространения, разработка 
предложений по мерам, направленным на 
устранение выявленных негативных факто-
ров и условий;

2) периодически посредством использования 
средств массовой информации обращаться 
к гражданам в целях проведения профи-
лактики терроризма и экстремизма;

3) усилить на участках обслуживаемых терри-
торий патрулирование;

4) обеспечить эффективную защиту от воз-
можных террористических, кибертеррори-
стических проявлений особенно при прове-
дении массовых мероприятий. 

5) проведение оперативных действий по выяв-
лению и пресечению деятельности транс-
национальных, межрегиональных органи-
зованных групп и преступных сообществ, 
которые совершают преступления терро-
ристического и экстремистского характера 
с применением информационно-коммуни-
кационных и инновационных технологий;

6) раскрытие преступных действий, относя-
щихся к компетенции ведомства;

7) осуществление оперативного сопровожде-
ния уголовных дел, участие в процессе 
следственных действий и выполнение пору-
чений следователя;

8) разработка единых и системных механиз-
мов в сфере пресечения, предотвращения 
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негативных воздействий на информацион-
но-коммуникационные ресурсы, формиро-
вание максимально безопасной системы 
оборота в информационно-телекоммуника-
ционных сетях достоверной информации, в 
том числе и в глобальной сети;

9) проведение мероприятий по поиску в гло-
бальной сети потенциальных угроз, кото-
рые направлены на нарушение информаци-
онной безопасности отдельных граждан, 
общества и государства в целом, также 
поиск информации, которая под запретом к 
распространению в РФ;

10) принятие и реализация профилактических 
и эффективных мер, по устранению причин 
и обстоятельств обусловивших соверше-
ние преступных действий террористиче-
ского и экстремистского характера;

11) принятие участия в проведении меро- 
приятий, обеспечивающих доступ, съемку  
и фиксацию информации, которая хранится 
на специальных носителях и информа- 
ционно-телекоммуникационном простран-
стве.

Организация деятельности органов вну-
тренних дел Российской Федерации по противо-
действию преступлениям совершаемым в сети 
Интернет, по своей сути является весьма трудо-
емким процессом требующим больших усилий в 
организации выявления и пресечения противо-
правных действий и навыков в работе с интернет 
ресурсами в рассматриваемой сфере, требую-
щей дальнейшей проработке способствующей 
эфективному противодействию киберпрестпле-
ний и по сему необходимо на постоянной основе 
совершенствовать навыки  и  новые технологии и  
в борьбе с информационными преступлениями, в 
том числе применяя методы воздействия посред-
ствам комплексного взаимодействия между 
заинтересованными службами и подразделени-
ями различных ведомств.

В заключении целесообразно отметить, что 
деятельность правоохранительных органов каса-
емо вопросов эффективного противодействия 
информационному терроризму связана с рядом 
дилемм и  в результате детального разбора опре-
делены наиболее возможные причины их возник-
новения. 

В виду чего и по результатам проведенного 
исследования  служебной деятельности органов 
внутренних дел по предупреждению и пресече-
нию преступлений в информационном простран-
стве, предлагаются следующие способы и методы  
по усовершенствованию путей противодействия: 

	– внесение изменения в систему норматив-
но-правового регулирования данной обла-

сти; разработка и внедрение информацион-
но-коммуникационных технологий, иннова-
ционных технологий при разработке меха-
низмов противодействия информационному 
терроризму; 

	– реализация мероприятий, направленных на 
совершенствование технического оснаще-
ния специализированных подразделений 
органов внутренних дел; 

	– реализация мер, направленных на подго-
товку и повышение квалификации сотруд-
ников, осуществляющих функции по проти-
водействию кибертерроризму. 
Реализацию выше обозначенных рекомен-

дации необходимо  выполнять  в посредствам 
комплексного использования сил и средств тер-
риториальных органов внутренних дел в рамках 
внутриведомственного и в зависимости от скла-
дывающейся оперативной обстановки и рост 
числа преступлений в сфере информацион-
но-коммуникационных технологий и посредством 
обеспечения внешнего ведомственного и межве-
домственного взаимодействия и международ-
ного сотрудничества, при этом учитывая  и воз-
можные факты связанные с влиянием различных  
внешних факторов. 

Также стоит отметить, что в рамка реализа-
ции предложенных методов как путей решения и 
способов эффективного противодействия кибер-
преступлениям допустимо внесение  изменений и 
дополнений  с учетом определенных ситуаций, 
требующих оперативного вмешательства. 
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